iut,
reseqaux
o telecoms

SAE3.CYBER.03

Réseau Vcenter Réseau
RT_Vian704 existant
192.168.104.0/21 gérer par
Gateway 192.168.104.1 I'enseignant

Y /
- - VLAN 704

Routeur R1
Enseignant

o S
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PFSENSE
du Réseaux RT

Respecter bien
votre plage d'adresses I[P

Pﬂsserelle~

GO/0M.X
172.32.xx.254
xx = n°vlan

01 : trunk

E@ip interface
172.32.2.1/24

Routeur de téte
Etudiant1
OSPF

RESEAU 172.32.122.0/30

Routeur réseau collaborat
entreprise
Etudiant1
OSPF

Réseau collaborateur
RESEAU 172.32.62.0/24

Virtual Box . )
Point d'accés Wif

Routeur de téte
Etudiant2
OSPF
RESEAU 172.32.123.0/30

Routeur réseau collaborateur

entreprise
~ Etudiant2
OSPF

——

client avec clé wifi

Jorddo Mbambu

IUT de

Roanne 5;
Université Jean Monnet

Routeur de téte
EtudiantXx
OSPF

RESEAU 172.32.XXX.0/30
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Contexte

Mon responsable administration réseaux, me demande de concevoir et tester un nouveau réseau
permettant d’accéder aux services et aux ressources de 1’entreprise.

Les services réseaux de 1’entreprise fonctionnent encore sur des Windows serveur 2008 et sur des
serveurs Linux Debian 7.

Il me demande de passer au minima, sur des serveurs Windows 2016 et Debian 11.



Planning initial

Planning SAE Cyber3

Parties Nombre d'heures
Virtualisation 1h
DNS 30min
Réseaux 2h
AD ou LDAP 30min
DHCP 30min
WiFi 2h
Radius 1h
Web 30min
RDS 2h
Veille Techno 4h
Test + Corrections 2h

Total

16h



Apprentissages Critiques

— AC21.01 | Configurer et dépanner le routage dynamique dans un réseau (OSPFv2)

— AC21.03 | Déployer des postes clients et des solutions virtualisées adaptées a une situation donnée
(Serveur AD Windows sur VSphere)

— AC21.04 | Déployer des services réseaux avancés (NPS et Radius)
— AC22.02 | Mettre en place un accés distant sécurisé (SSH, RDS)

— AC24.02Cyber | Mettre en ceuvre les outils fondamentaux de sécurisation d’une infrastructure du
réseau (Zabbix, Grafana, Wazuh)

— AC24.03Cyber | Sécuriser les services (Mots de Passe)

— AC24.06Cyber | Comprendre des documents techniques en anglais (Lire la doc officielle des
logiciels utilisé)



Partie Virtualisation

Dans le cadre donné, j’ai choisi les versions Windows server 2022 et Debian 12 car sont [’une des
derniéres versions dans leurs systémes respectifs, cela me permettra d’étre a jour et sécurisé au niveau
de failles logicielles.

Ensuite je regardé VMware compatibility guide — Guest OS
(https://compatibilityguide.broadcom.com/search?program=software&persona=live&column=os Vend
ors&order=asc ) pour installer mes machines de la fagon la plus propre.

VirtualHardware Storage Networking Confidential ComputingVMwareTools Customization

Features Release VMware Product
Hide ESXi 9.0 ESXi
Category Features Features Support Description
Not Supported Virtual BusLogic Parallel SCSI adapter
BusLogic Supported Virtual IDE adapter for ATA disks
IDE
Supported NVM Express Adapter
NVMe )
Storage SATA Supported Virtual SATA adapter
VMware Paravirtual Supported(Recommended) VMware Paravirtual SCSI (PVSCSI) adapter
LSI Logic SAS Supported Virtual LSI Logic SAS adapter
LS| Logic
Supported Virtual LSI Logic Parallel SCSI| adapter
Hot Add VCPU Supported Ability to add a virtual CPU to a running virtual machine with zero downtime
Virtual Hardware Hot Add Memory Supported Ability to add memory to a running virtual machine with zero downtime
SMP Supported Virtual Symmetric Multiprocessing
Customization Guest Customization Supported Customize the guest operating system of a virtual machine
VMware Tools open-vim-tools Supported(Recommended) Operating System provides open-vm-tools
£1000e Supported Emulated Intel 82574L Gigabit Ethernet Controller
Networking
VMXNET 3 Supported(Recommended) Third generation VMware virtual NIC


https://compatibilityguide.broadcom.com/search?program=software&persona=live&column=osVendors&order=asc%20
https://compatibilityguide.broadcom.com/search?program=software&persona=live&column=osVendors&order=asc%20

Maintenant que j’ai les recommandation , j’ai ensuite crée mes machines virtuelles :

Ex : SAE3_CYBER3_Etu8 SW22

Provisioning type Create a new virtual machine
Virtual machine name SAE3_CYBER3_Etu3s_sw22
Folder Etudiant_38
Host esx8.lan.rt
Datastore SAE_38
Guest OS name Microsoft Windows Server 2016 or later (64-bit)
Virtualization Based Disabled
Security
CPUs 2
Memory 4 GB
NICs 1
NIC 1 network RT_VLAN704
NIC 1 type VMXNET 3
SCSI controller 1 VMware Paravirtual
Create hard disk 1 New virtual disk
Capacity 40 GB
Datastore SAE_38

Vérification de I’installation et configuration réseau :

© debian 12




etu38@SAE3-CYBER3-Etu38-Deb:~% ip a s
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1000
link/loopback ©0:00:00:00:00:00 brd 20:00:20:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
inet6 ::1/128 scope host noprefixroute
valid_1ft forever preferred_l1ft forever
2: ens192: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 15@@ qdisc fq_codel state UP group default gqlen 1@0@
link/ether @@:50:56:91:37:89 brd ff:ff:ff:ff:ff:ff
altname enplls@
inet 192.168.1@8.185/21 scope global ensl192
valid_1ft forever preferred_l1ft forever
etu3B8@SAE3-CYBER3-Etu38-Deb:~$ cat /etc/resolv.conf
nameserver 1@.250.250.12
nameserver 1@.250.250.5
etu38@SAE3-CYBER3-Etu38-Deb:~% ip route
default via 192.168.104.1 dev ens192
192.168.104.0@/21 dev ens192 proto kernel scope link src 192.168.108.185

Changement du nom de 1’hote windows (SAE-CYBER3-Etu38-
SW22)

Cette configuration a une limite des caractéres , c’est la raison pour laquelle j’ai mis SAE au lieu de
SAE3

Administrateur




Renommer votre PC

Renommer votre PC

A I'issue du redémarrage, votre PC aura le nom suivant : SAE-CYBER3-Etu38-SW22

Redémarrer maintenant Redémarrer plus tard

pcor

de Windows

e Ethernet Ethernet

NetBIOS sur Tcpip.

\Administrateur:»

Partie AD + DNS

D’apres le site https://learn.microsoft.com/fr-fr/windows-server/identity/ad-ds/deploy/install-a-new-
windows-server-2012-active-directory-forest--level-200-

D¢s qu’on crée une nouvelle foret , il crée automatiquement le DNS , alors ce n'est pas nécessaire de
créer le DNS avant

Ce site explique aussi la procédure pour créer une nouvelle forét sur un active directory, je choisis
etu38.sae comme nom de domaine
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https://learn.microsoft.com/fr-fr/windows-server/identity/ad-ds/deploy/install-a-new-windows-server-2012-active-directory-forest--level-200-
https://learn.microsoft.com/fr-fr/windows-server/identity/ad-ds/deploy/install-a-new-windows-server-2012-active-directory-forest--level-200-

] Utilisateurs et ordinateurs Active Directory - O x
Fichier Action Affichage 7
= = | 43 P E i
¢ |H o2 BHEPeETER
] Utilisateurs et ordinateurs Active|| Nom Type Description
“__'| Requétes enregistrées S etun.sae Domaine
v f‘j e‘t.u33.-sa.e =] Requétes en... Dossier pour stocker vos...
| Builtin
| Computers
2| Domain Controllers
| ForeignSecurityPrincipal:
| Managed Service Accour
| Users
< >
Je peux regarder maintenant le DNS qui a été créée :
&, Gestionnaire DNS — O x
Fichier Action Affichage 7
5| 2@ oz Hm § B
E‘E [ENS Morm Type Etat Etat DN!
h j %E-CYBER}ETUE : g_msdcs.etu%.sae Serveur principal intégré @ Active Direct...  En cours d'exécution Non sig
| Zones de recherche directes getu%.sae Serveur principal intégré 3 Active Direct..  En cours d'exécution Man sig

| Zones de recherche inversée
| Points d'approbation
| Redirecteurs conditionnels

J’ajoute des enregistrements A pour mes machines :

DMS MNom

5 SAE-CYBER3-ET ] msdes

w || Zones derec j_
_sites

2l _msdes.e|| ==
. t
= etu3d.sae ;L cp
1 udp

| Zones de rec|| = ]
anmamDnsZnnes

ijestDnsZunes

D(identique au dossier parent)

Donnges

]
i Type
w

| Points d'app
| Redirecteurs
Source de nom (504)

D(identique au dossier parent)  Serveur de noms (MN5)

D(identique au dossier parent] Hote (4A) 192.168.108.186
Dsae-qberB-etuBB-swll Hate (4) 192.168.108.186
Ddebian Hate (4) 192.168.108.185
Dsw?_?‘_ Hate (4) 192.168.108.186

[18], sae-cyber3-etu38-sw22 etu3l.sae, hostm...
sae-cyber3-etu3ld-sw2?2.etu3l.sae.

11



Je vérifie le bon fonctionnement du DNS ,dans un pc de I'IUT :

10205¢ .

1 & 2 e gt
wive X ; i

Fl PS C:\Users\Admin
Serveur par dﬂ#&‘gﬂ
wsi Address: 192.168.

| > server 192.168.108.186
| Serveur par dUfaut : [192.168.108.186]
Address: 192.168.108.186

| > set type=SOA
> etu38.sae
Serveur : [192.168.108.186]
Address: 192.168.108.186

etu38.sae .
primary name server = sae-cyber3-etu38-sw22.etu38.sae
responsible mail addr = hostmaster.etu3B.sae
serial = 21

h = 9686 (15 mins)
s)

& internet address = 192.168.108.186

ian.etuzt, sae .
[192,168,108,186)
192,168,108,186

debian,etu3t,sae
192,168,108,18

eur ; [192,168,108,186)
Address; 192.168,108,186
etu3s.sae nameserver = 5aewcyber3watu38wsw22.etmﬂ&kﬁa@L
LSS . = s addpress = 192,16 h
aEWCyberB"etuﬂﬂMSWQQ.etu33.sae internet address

12



Partie RDS

Pour installer le service RDS , j’ai suivi le tutoriel :

https://rdr-it.com/windows-serveur-2025-installer-le-role-adds-et-configurer-un-domaine-active-

directory/

| Work Resources

@) c ions aux et aux services Bureau A distance

D i —
drutilieateur | ETU38\Administrateur
e LT —
passe :

Vous devez entrer un nom de domaine valide.

Sécurité

Avertissement : en vous connectant a cette page,
vous confirmez que cet ordinateur se conforme &
Ia stratégie de sécurité de votre entreprise.

Pour vous protéger contre les accés non
autorisés, votre session Accés Bureau  distance
par le Web expirera automatiquement aprés une
période d'inactivité. Si votre session se termine,
actualisez votre navigateur et reconnectez-vous.

Work Resources

%) Connexions aux programmes RemoteApp et aux services Bureau a distance

RemoteApp et Bureaux Aide Se déconnecter

Dossier actuel : /

{i’

Calculatrice Paint WordPad

13


https://rdr-it.com/windows-serveur-2025-installer-le-role-adds-et-configurer-un-domaine-active-directory/
https://rdr-it.com/windows-serveur-2025-installer-le-role-adds-et-configurer-un-domaine-active-directory/

Création des OU et utilisateurs

] Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7

s FE BB HE I PaETER

] Utilisateurs et ordinateurs Active Directy| Nom Type Description
> ?ﬂ RE:;;E"ES enregistrees 7 Builtin builtinDomain
et .
e =88 = Computers Conteneur Default container for up...

v ] Builtin
[T Computers
5 2] Domain Controllers
» || ForeignSecurityPrincipals
» [7] Managed Service Accounts

w [ Production
5 & jordao [ Users Conteneur Default container for up..,

2] Demain Con... Unité d'organi...  Default container for do...
[ ForeignSecu... Conteneur Default container for sec..,
7] Managed Se... Conteneur Default container for ma..,
[Z] Preduction Unité d'crgani...
[2] Service_Rése... Unité d'organi...

“w (2] Service_Réseau
w (2| Responsable
» & mbambu
w (2| Technicians
¥ & joaguim
5 [5] Users

Ensuite j’ai mis en place les application demandées, acrylic pour les techniciens réseaux et Calc pour
la Production respectivement

O & rdweb.etu38.sae/RDWeb/Pages/fr-FR/login.aspx

| Work Resources

?;() Connexions aux programmes RemoteApp et aux services Bureau 3 distance

Aide

Dc"’rra!r_\e\Norr: ETU38\joaquim

Mot de passe : | essssced |

Sécurité

Avertissement : en vous connectant a cette page, vous
confirmez que cet ordinateur se conforme 3 la stratégie
de sécurité de votre entreprise.

S'inscrire

14



O & 192.168.108.186

. Work Resources

{‘ ! Connexions aux programmes RemoteApp et aux services Bl

RemoteApp et Bureaux

Dossier actuel : /

-

Acrylic

O ﬂ; rdweb.etu38.sae/RDWeb/Pages/fr-FR/login.aspx

. Work Resource

< ;@ R A . U
Y ¢ aux p \pp et aux services Bureau a distance

Aide

Dom

omaineWNom [Erussyorda ]

Mot de passe : | essesced| |

Sécurité

Avertissement : en vous connectant a cette page, vous
confirmez que cet ordinateur se conforme 2 la stratégie
de sécurité de votre entreprise.

S'inscrire |

15



QO & rdweb.etu38.sae/RDWeb/ Pages/fr-FR/default.aspx

Work Resources

\?.(/‘ Connexions aux programmes RemoteApp et aux services Bureau a distance

RemoteApp et Bureaux

Dossier actuel : /

——r—m

-

==

OpenOffice
Calc

16



Partie Réseau + DHCP

J’ai réussi a configurer mon réseau avec OSPv2 pour le routage dynamique, SSH comme protocole de
contrdle a distance sécurisé, DHCP (sur le Switch) pour attribuer des addresses automatiques pour les
machines presentes dans le réseau, surtout pour I’ AP.

Pour isoler mon réseau des autres étudiants tout en restant connecté a la baie de virtualisation VM Ware
j’ai utilisé des ACL pour autoriser le traffic exterieur du routeur du prof et de I’internet, mais j’ai
interdit tous les réseaux exterieures en 172.32.0.0/16 (notre supernetting)

Les commandes de configuration se trouvent dans le fichier PartieRéseaux+DHCP.md

Apres la configuration, les tests de communication avec Vcenter a été un succes.

Routeur_Prof

Meraki-MX65W

AP _ETU3S PC_ETU33
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Partie Wi-Fi

Tableau comparatif

Dans un premier temps j’ai di faire le choix entre Ubiquiti UAP-AC-LITE et et Cisco Aironet 17021,
Pour cela je fais un tableau comparatif avec les avantages et inconvénients de chacun.

Tableau Comparatif

Critéres

STATUT SUPPORT 2025
Date de fin de support
Année de sortie
Sécurité Wi-Fi
Nombre d'antennes
Port Ethernet
Alimentation
Rayon de couverture
Controleur Wi-Fi (2025)
Licence
Facilité d’'administration

Fonctionnalités entreprise

=]
Tr Ubiquiti UAP-AC-LITE

Isolation client
ACL & trafic avancé
Intégration RADIUS
Support technique

Prix du contréleur

Profil d'usage 2025

4 ACTIF / SUPPORTE

Non annoncée (Toujours maintent)
2015
WPA2 / WPA3 (via mise a jour)
2 x 2 MIMO
1x Gigabit RJ45
PoE 24V passif (ou 802.3af sur versions récentes)
~110m
UniFi Network (v8+) : Moderne & Gratuit
Aucune
Trés simple
Bonne
Oui
Basique
Oui
Communautaire + docs
0€

Prod (PME/ TPE / SOHO)

Cisco Aironet 17021

3¢ FIN DE VIE (EOL)
30 Avril 2024 (Plus de support)
2014
WPAZ2 uniquement (Pas de WPA3)
2 x 2 MIMO
1x Gigabit RJ45
PoE 802.3af
~120m
Obsoléte : Vieux WLC matériel ou VM requis
Souvent nécessaire (MAJ/Fonctions)
Complexe (Expertise Cisco requise)
Excellente (mais datée)
Oui
Trés avancé
Oui
Inexistant (Fin du contrat TAC)
Elevé (occas) ou complexe a virtualiser

Lab

Le Cisco Aironet 17021 est en fin de vie, cela veut dire qu’a chaque nouvelle vulnérabilité 1i€¢ a un
protocole Wi-Fi on aura pas le droit a une correction ou update de la part de Cisco , contrairement a
Ubiquiti qui rendra disponible tous les mises a jour de sécurité.

Le Cisco Aironet 17021 ne supporte le WPA3 , il ne fonctionne que sur le WPA2, dong, ¢a lui rend
vulnerables a des attaques wifi comme « Pass-The-Hash » qui permettront & un attaquant de récuperer
le hash et ensuite cracker le mot de passe.

C’est pour cette raison que j’ai choisi comme matériel « Ubiquiti UAP AC-LITE »
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Wi-Fi1 Invité

J’ai crée un WI-FI invité, avec un portail captif et un mot de passe, en utilisant le protocole de sécurité
WPA2/WPA3

En plus les clients connectés au WI-FI invité auront une limite de bande passante.

<

Nom

Mot de passe

Points d'accés de diffusion @
Avancé

Contréle de multidiffusion et de @
diffusion

Multicast to Unicast (7
Isolation de l'appareil client @
Clés privées prépartagées @

Point d'acces (1)

Connectivité loT améliorée (1)
Bande WiFi (i)
Guidage de bande (1)

Masquer le nom WiFi

Limite de vitesse WiFi (7)

Période DTIM 802 11 (i)

Contréle de débit de données
minimum

Filire dadresses MAC (1)
Authentification MAC RADIUS @

Protocole de sécurité (i)

Etu38_Invite

Ro0a42300 ®©

Doit avoir au moins 8 caractéres

@ Tout Spécifique Groupes
Auto Manuel
Désactivé @ Portail captif Passpoint

o Nous avons appliqué votre Portail de point d'accés
& ce nom WiFi. Par défaut, les invités du portail
seront isclés des autres invités et des ressources
réseau

.~ Le portail des points d'accés se trouve dans
S Informations.

24 GHz 5 GHz

o Les limites de vitesse WiFi ne peuvent étre

imposées gue si vous avez crée au moins un profil.

Limite_Débit_Etu38_Invité

() Créer un nouveau profil

Auto
O  (® Auto Manuel

WPA2/WPA3
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% Limite de vitesse WiFi

Nom Limite De Bande Passante De Téléversement Limite De Bande Passante De Téléchargement
Default lllimité lllimité
Limite_Débit_Etu38_Invité 100 Mbps 1100 Mbps

Test

Etu3s

Bienvenu sur Etu38_Invite

Connecter

Mot de passe

Mot de passe invité

Roa42300

Annuler Sauver

20



WI-FI Privé

Pour le Wi-Fi privé, j’ai utilisé le protocole de sécurit¢é WPA2/WPA3 Entreprise et un serveur radius
pour 1’authentification.

Nom Etu38_Prive
Points d'accés de diffusion (7) @ Tout Spécifique Groupes
Avanceé Auto Manuel

Contrdle de multidiffusion et de @
diffusion

Multicast to Unicast (i)

Isolation de I'apparell client @

Clés privées prépartagées @

Point d'acces (7) @ Désactivé Portail captif Passpoint

Connectivité loT améliorée (7)

Bande WiFi (1) 24 GHz 5 GHz
Guidaae de bande (7)
Protocole de sécurité (1) WPA2/\WPA3 Enterprise
Profil RADIUS etu38_radius
ID du NAS MAC du point ~ (®) Nom Nom du point
d'acces du site d'acces

DAS/DAC (CoA) (D

PMF (D) Requis (®) Facultatif
Les clients loT ou hérités peuvent rencontrer des
problémes de connectivité avec PMF. Pour éviter
cela, effectuez une diffusion WPA2 distincte en
désactivant PMF.

Intervalle de retouche de groupe @

Planificateur de coupure WiFi (1) Désactivé Activé

(3 RADIUS Identifiants locaux

Nom Serveurs D'authentification

etu38_radius 192.168.108.186:1812
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Partie Radius

On ajoute notre client radius dans le serveur NPS

Propriétés de UNIFI_Etu3g >

Paramétres  Avance
Activer ce client RADIUS

Sélectionner un modéle existant

MNom et adresse
Nom convivial :
[UNIFI_Eru38

Adresse (IP ou DNS) :
[17232.996 Vérfier...

Secret partagé
Sélectionnez un modéle de secrets partagés existant
Aucun ~ |

Pour taper manuellement un secret partage, cliquez sur Manuel. Pour générer
automatiquement un secret partagé, cliquez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent |a casse.

(®) Manuel () Générer

Secret partagé :

|..... |
Corfirmez le secret partage :

[ Annuer | Appliquer

Clients RADIUS

';! Les clierts RADIUS vous permettert de spécifier les serveurs d'ac

Mom caonvivial Adresse I[P Fabricant du périphérque  Etat
ﬂ UMIFI_Etu3d 17232556 RADIUS Standard Activé




On ajoute une stratégie réseau dans notre serveur Radius pour autoriser les protocoles de connexion
utilisés par le WI-FL.

Propriétés de etu3g_wifi X

Vue d'ensemble Conditions Contraimtes  Paramétres

Configurez les contraintes de cette stratégie réseau.
Si la demande de connexion ne répond pas a toutes les contraintes, |'accés réseau est refusé.

Contraintes :
Contraintes Autorisez |'acces uniguement aux clients qui s’authentifient a |'aide des méthodes
odes d'authentification specifiées.
Les types de protocoles EAP sort négociés entre le serveur NPS et le cliert dans
53 Delai dinactivite |'ordre dans lequel ils sont listés.
5 Délail d'expiration de Types de protocales EAP
session
i ) . Microsaft: PEAP {Protected EAP) Monter
Un:l D de Iz station appelée Microsaft: Carte a puce ou autre certificat
_._Iﬁil Restrictions relatives aux Microsoft: Mot de passe sécurisé (EAP-MSCHAP version 2) Descendre
jours &t aux heures
£ >
i Type de port NAS
- Ajouter... Modifier... Supprimer

Méthodes d'authentification meins sécurisées
Authertification chiffrée Microsoft version 2 (MS-CHAP v2)
L 'utilisateur peut modifier le mot de passe aprés son expiration
Authentification chiffrée Microsoft (MS-CHAR)
L'utilisateur peut modifier le mot de passe aprés son expiration
[ Authentification chiffrée (CHAP)
[] Authentfication non chiffrée (PAP, SPAF)
[[] Autariser les clients & se connecter sans négocier une méthode d'authentfication

Annuler Appliquer

En plus de ¢a on ajoute aussi un groupe destiné pour la connexion WI-FI

Propriétés de etu32_wifi X

Vue d'ensemble  Conditions  Cortraintes  Paramétres
Configurez les conditions de cette stratégie réseau.
Si la demande de connexion répond aux conditiong, le serveur NP5 utilise cette stratégie pour autoriser la demande de connexion. Sila

demande de connexion ne répond pas aux conditions, le serveur NPS ignore cette stratégie et en évalue d'autres, dans I'hypaothése oU des
stratégies supplémentaires seraient configurées

Condition Valeur
& Groupes d'utilisateurs ETU38WI-FI_Etu38_Entreprise

Description de la condition :
La condition Groupes d'utilisateurs spécifie que I'utilisateur qui tente d'établir la connexion doit appartenir 3 'un des groupes sélectionnés

Ajouter Modffier. Supprimer

Annuler Appliquer
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Test

Maintenant on peut se connecter dans notre WI-FI privé , et vérifier que 1’authentification au niveau

du Radius a été un succes .

Mom d'utilisateur

jordao

Mot de passe

LA E L L L]

OK Annuler

¥ Nombre d'événements : 95

Niveau Date et heure Source
(@) Infermation 08/12/2025 09:24:11 Microsoft Windows securit...
®Informat\on 08/12/2025 09:23:10 Microsoft Windows securit...

®Informat\on 08/12/2025 09:23:06 Microsoft Windows securit...

ID de I'événement
627;
627:
627:

it

3
3

Catégorie de la tiche
Network Policy Server
Network Policy Server
Network Policy Server

Evénement 6272, Microsoft Windows security auditing.

Général  Détails

Le serveur NP5 a accordé I'accés a un utilisateur.

Utilisateur :
D de sécurité ETU38\jordso
Nom de compte jordao
Domaine de compte: ETU32

Nom de compte complet : etu38.sae/Production/jordac

Ordinateur client :
D de sécurité : NULL SID
Nom de compte: -
Nom de compte complet: -

Identificateur de la station appelée : 1E-E8-29-A8-55-50:Etu3g_PrivA©
Identificateur de la station appelante: D6-09-FB-C9-99-03

Journal : Sécurité

Source: Microsoft Windows security Connecté:  08/12/2025 09:12:05

Evénement: 6272 Catégorie:  Network Policy Server

Niveau: Information Mots-clés:  Succés de I'audit

Utilisateur: ~ N/A Ordinateur: SAE-CYBER3-Etu33-SW22.etu38.sae

Opcode: Informations

Informations:  Aide sur le Journal

24



Veille Technologique
Zabbix

En suivant les instructions du site officiel de Zabbix j’ai installé Zabbix et j’ai monitoré les machines
SW22 et Debian.

https://www.zabbix.com/download?zabbix=7.4&os_distribution=debian&os_version=12&components
=server_frontend agent&db=mysql&ws=apache

« c O & Non sécurisé

ZABBIX Global view

Inventaire

Top hosts by CPU utilization Information systéme 2025-12-06

. N 1611

(UTC+01:00) Europe/Paris

Administration

Disponibilité de I'héte Problems by severity

2 0 0
Disponible Hon dispone Inconra

Current problems

eduroam
Accés Internet

OpenVPN TAP-Windows6 2
Connecté

Grafana

Pour améliorer 1’affichage de ces données, j’ai installé grafana en suivant les orientations officielles de
la documentation(https://grafana.com/docs/grafana/latest/setup-grafana/installation/debian/)

O & Non sécurisé

Debian CPU
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https://www.zabbix.com/download?zabbix=7.4&os_distribution=debian&os_version=12&components=server_frontend_agent&db=mysql&ws=apache
https://www.zabbix.com/download?zabbix=7.4&os_distribution=debian&os_version=12&components=server_frontend_agent&db=mysql&ws=apache
https://grafana.com/docs/grafana/latest/setup-grafana/installation/debian/

Prise d’initiative

Wazuh

Dans le but de sécuriser les infrastructures présentes, j’ai installé wazuh grace aux consignes de la
documentation officielle( https://documentation.wazuh.com/current/quickstart.html) ,pour la collecte
de logs et recherche des vulnérabilités présentes dans nos serveurs installés.

© Wazuh

o]}

x| +

Y x
« = C QO & https://wazuh.etu38.sae/app/endpoints-summary#/agents-preview/ kg ® ® 5 =
= W. Endpoints a @
AGENTS BY STATUS TOP 508 TOP 5 GROUPS
® Active (2) @ debian (1) @ default (2)
® Disconnected (0) @ windows (1)
Pending (0)
@ Never connected (0)
Agents (2) @ Deploy new agent & Refresh chy Export formatted More 3]
status=active waQL
ID T Name IP address Group(s)  Operating system Cluster node  Verslon Status Actions
por  CAES-CYBERS-Ew3S- 1921681081 i A Debian GNU/Linux 12 node01 va.14.1 e W e @ o
Deb 85 e
ooz SAE-CYBER3-Etu3s- 192.168.108.1 detaut Microsoft Windows Server 2022 Standard Evaluation node01 VA4 o activ @ @ wo
swzz 86 10.0.20348.169 e
Rows per page: 10 ~ <12
« » C QO & https://wazuh.etu38.sae/app/vulnerability-detect verview/?tab=vuls&tabView=dashboard&_g=(filt: ¥ ® ® O =
= Ww. Vulnerability Detection a @
Dashboard  Inventory  Events (g) Explore agent
[B] Search

wazuh.cluster.name: wazuh
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Critical - Severity

Top 5 vulnerabi.. ~ Count ~

Evaluated

Under evaluation

¥ @ Add filter

1,099

High - Severity

856

Medium - Severity

14

Low - Severity

159

Pending - Evaluation

Top50S ~ Count ~ Top 5 agents ~ Count ~ Top 5 packages -~ Count -
CVE-2025-13947 10 Microsoft Windows Server 2022 Standard B 1,371 SAE-CYBER3-Etu38-SW22 1,371 Microsoft Windows 1,361
CVE-2025-43421 10 Debian GNU/Linux 12 (bookworm) 779 SAE3-CYBER3-Etu38-Deb 779 linux-image-amdé4 688
CVE-2025-43458 10 VMware Tools E
CVE-2025-66287 10 libpng16-16 S
CVE-2025-14523 7

gir1.2-javascriptcore 4
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https://documentation.wazuh.com/current/quickstart.html

Analyse Réflexive

AC24.02Cyber | Mettre en ceuvre les outils fondamentaux de
sécurisation d’une infrastructure du réseau

1. Avant I’action
Révision des notions de sécurité réseau
Préparation a I’utilisation d’outils de supervision et de détection
2. Pendant I’action
Installation et configuration de Wazuh (détection d’intrusion)
Mise en place de Zabbix et Grafana (supervision et visualisation)
Sécurisation des accés via SSH
3. Apres I’action
Maitrise des outils de sécurisation et de supervision
Meilleure compréhension de la détection des incidents de sécurité

Réfléchir aux moyens d’améliorer la sécurité globale de I’infrastructure
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Planning Final

Heures Passés sur chaque partie

Pendant cette SAE, j’ai trouvé quelques blocages que j’ai dii surmonter, et cela m’a coiité plus de

temps que prévu.

Parties Nombre d'heures
Virtualization 1h30
DNS 30min
Réseaux 1h
AD ou LDAP 30min
DHCP 30min
WiFi 3h
Radius 1h
Web 30min
RDS 2h
Veille Techno 5h
Test + Corrections 4h
Total 19h30min
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Erreurs trouvées et surmonteées

Debian sans interface GUI

cm_ - Official amded NETINST with firmware
cwarm_ - Official amdfd METIMNST with firm

‘om par votre ARPT. apt t update ne

- Official amd&d METINST with firmwar

, Bt sont donc dé

gtails de configurat

Pour résoudre ce probléme j’ai du actualiser les liens présents dans le fichier /etc/apt/sources.list

© debian 12
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Possibilité d’ameéliorations

-UNIFI Security Gateway

— Serveur NAS (backup)

— Un AD Secondaire (Redondance AD)
— VRF (Redondance Réseau)

— Clé SSH
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Conclusion

Pour conclure, cette SAE m'a permis de répondre aux exigences de modernisation de
I'infrastructure de I'entreprise. Nous sommes passés d'un environnement obsoléte a une
architecture sécurisée et supervisée, basée sur Windows Server 2022 et Debian 12.

J'ai pu consolider mes compétences en virtualisation et en services réseaux critiques (DNS,
DHCP, Radius), tout en allant plus loin grace a la mise en place d'une supervision moderne avec
Zabbix et Grafana, et d'une détection d'intrusion avec Wazuh.

Bien que fonctionnelle, cette infrastructure pourrait encore évoluer, notamment par I'ajout de
redondance pour garantir une haute disponibilité des services. Ce projet a été une excellente
mise en situation professionnelle, confirmant l'importance de la rigueur et de la veille
technologique dans notre métier.
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